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Figyelmeztetés

A jelentés célja, hogy olyan dokumentumot szolgélbm a megbizok szdméra, amely
tanUsitia a termék biztonsagi szintjet a jelent@éslmeeghatarozott felhasznalasi vagy
alkalmazasi feltételek esetén. A potencialis veszamara megadja azokat a feltételeket,
amelyek mellett hasznalhatja vagy alkalmazhatjeeranéket, és amelyek megfelelnek a
termék értékelése és tanusitasa soran megadétiefeknek. A jelentést ezért a kezelési és
felhasznalasi kézikbnyvvel egydtt kell attanulméamyio a termék biztonsagi célkitéseinek
beazonositasaval, amelyek pontosan meghatarozzakorayezeti feltételezéseket eés
veszélyforrasokat, valamint a tervezett felhasziaféltételeket, igy lehévé teszik a
felhasznalé szamara annak eldontését, hogy a teralkklmas-e sajat biztonsagi
celkitiizéseinek elérésére.

A tanusitvany onmagaban nem jelent ajanlast aznrdbkai rendszerek nemzetbiztonsagi
Ugynoksége részélr (ANSSI) és nem garantélja, hogy a tanusitas &rdygpesd termek
teljesen hibamentes.

Kérjuk, hogy a jelentéssel kapcsolatos leveleketlalabi cimre kildjék:

Secrétariat général de la défense et de la séoatitgnale
Agence nationale de la sécurité des systéemes dinaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

A jelen dokumentum masolasa annak médositasa éggésp nélkil engedélyezett.
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A tanusitasi jelentés hivatalos jeldlése

DCSSI-2009/07 Revisionl

Jelen felllvizsgéalata a tanusitasi jelentésnek érmgteleniti a 2009. aprilis 23-an alairt DCSSI-20097 tandsitasi
jelentést és annak helyébe 1ép. A fellilvizsgalatjlvit egy hibat a termék beazonositasaval kapcsoladn.

A termék neve
MultiApp ID Citizen 72K
(Generic configuration)

A termékieltlése / verzidja
T1003982 referencia
S3CC91C alkotéelem, 0. feltlvizsgalat, JC/GP platfcn maszkkal
MultiApp 1.1 verzio, az IAS Classic 3.0 verzio elakonikus alairas applettel

Védelmi profil megfelébég
BSI-PP0005-2002: SSCD 2. tipus 1.04 verzio
BSI-PP0006-2002: SSCD 3. tipus 1.04 verzio

Ertékelési szempontok és verzid
Kbz6s Szempontok 2.3 verzié
az ISO 15408:2005 szabvany alapjan

Ertékelési szint
EAL 4 emelt szint
ADV_IMP.2, ALC_DVS.2, AVA_MSU.3, AVA_VLA 4

Fejlesztk
Gemalto Samsung Electronics
La Vigie, Avenue du Jujubier La Boursidiére, RN186 Bat. Jura BP202,
Z.l. Athelia IV, 13705 La Ciotat, Franciaorszag 9237 le Plessis Robinson, Franciaorszag
Megrended
Gemalto

La Vigie, Avenue du Jujubier
Z.1 Athelia 1V, 13705 La Ciotatm Franciaorszag

Ertékeb kézpont

Serma Technologies
30 avenue Gustave Eiffel, 33608 Pessac, Franciaggz
Tel: +33 (0)5 57 26 08 75, mél: e.francois@sermanco

Elismerés#l sz6l6 egyezmények

CCRA SOG-Is
o
- Security
m Certified
o

A termék EAL4 szintii elismeréssel rendelkezik.
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Eloszo
Tanusitas

A termék és az informatikai technoldgiai rendszebbéitonsagi tanusitasi eljarasat a 2002.
aprilis 18- 2002-535 szdmu maddositott rendelebébkazza. Ez a rendelet kimondja:
» Az informatikai rendszerek nemzetbiztonsagi Udwd@e dolgozza ki a tanusitasi
jelentéseket. Ezek a jelentések hatarozzak medéami &ivant biztonsagi célokat.
Tartalmazzak mindazokat a figyelmeztetéseket, aghelya jelentések 6sszedllitdi a
biztonsdg érdekében szikségesnek tartanak. Akvedntik el, hogy a jelentést
harmadik személyek szamara hozzaféetteszik-e, illetve, hogy nyilvanossagra
hozzék-e (7. cikkely).
* A Miniszterelndk altal kiadott tanusitvanyok igdjak, hogy az értékelés targyat
képed termékek vagy rendszerek megfelelnek a biztonsggcifikacioknak. Azt is
tanusitjak, hogy az értekeléseket a hatalyos namalaks szabalyoknak megféieh
bonyolitottak le az elvart szakértelemmel és pariaaggal (8. cikkely).

A tanusitasi eljaras hozzaférbetz internetenvww.ssi.gouv.fr
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1. A Termék
1.1A termék leirasa
A vizsgalt termék aMultiApp ID Citizen 72Kkartya generikus konfiguracioja. A termék
azonositdja ,, IAS Classic v3.0 / MultiApp v.1.1 Ti3982 on S3CCI1C rev.0". A chipkartya
2 és 3 tipusu elektronikus alairas biztonsagoshézasahoz hasznalhato (SSCD).

A kartya egy biztonsagos ell@z6 mikroprocesszorbdl all: S3CC91C rev.0. A RISC 69
ellensrzé mikroprocesszor fel van szerelve egy TORNADO knipéfiai processzorral és egy
TORNADO RSA 3.5S Samsung Electronics gyartmanyu yktinral, amelyet 2007
szeptemberében a BSI tanusitott [Certif IC] a BSEBCC-0451-2007 referencia alapjan.
Tartozik hozz4 egy nyilt Java MultiApp 1.1 verzigglatform, amelyet a Gemalto fejlesztett
ki a Java Card v2.2.1 és Global Platform v2.1 dp@aidinak megfeldglen, ez tartalmaz egy
operacios rendszert az S3CC91C elembe épitve.thopratobb appletet is tamogat, ezeket is
a Gemalto fejlesztette ki, azébb emlitett alkotoelenit fliggetlenil. Az appletek a ROM-ra
vagy az EEPROM-ra vannak telepitve. A ROM-on tavaB 3.0 Classic verzié a terméék f
appletje, ez szolgaltatja az elektronikus alasaslgaltatasokat.

A termék tobb appletet is tartalmaz. Csak az IA&sEIC applet van inicializalva. A termék a
kulonbo® konfiguraciok alapjan diverzifikalhato (1.2.5 ppra tobbi applet inicializalasaval.
Ha egy applet nincs inicializalva és nem is lehatializalni, dezaktivalva van.

Az 0sszes inicializalhaté applet nem volt az éiekaargya, de meégis figyelembe vettik
6ket, hogy a termék gyengeségeit megtalaljuk.

A jelen tanuasitvany targyat kégekonfiguracio (1.2.5. pont) csak a ROM-on taroltdma
appletet hatarozza meg: MPCOS, OATH és BiomatchPC&ACrytomanager. A ROM tdbbi
appletje nem aktiv, az EEPROM-on pedig egyetleteagincs.

1.2A vizsgalt termék leirasa

A biztonsagi cél [ST] meghatarozza a vizsgalt temhéannak funkcioit és felhasznalasi
kornyezetét.
A biztonsagi cél az alabbi védelmi profiloknak feteeq:
.Secure Signature-Creation Device Type 2 Version04l BSI-PP-0005-2002
referencia [PP0005];
.Secure Signature- Creation Device Type 3 Versia5” BSI-PP-0006-2002
referencia [PP0006];

6/19oldal
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1.2.1 A termék beazonositasa
A termék tanusitott valtozata a konfiguraciés hsta felsorolt Osszeték alapjan
azonosithaté [CONF]. Az azonosito elemek eléithet ,Get Data” parancs segitségével. Az
ertékek kozott talaljuk az aldbbiakat:

- Card Identity Data = BO 85 1BD" 01 04 42 50 00 C8 00 00 00 00 00 00 00 00 00

0000 00 00 00 00 00 00 00 00 00 00 00 00;

- Gemalto Family Name: Java Card: BOh;

- Gemalto OS Name: MultiApp ID v1.1:85h;

- Gemalto Mask Number: MSA081:13h;

- Gemalto product NaméAS generic configuration: 1DH';

- Gemalto Flox version: 01h;

- Gemalto filter set: Filter 01, version 4:04h;

- Chip Manufacturer: Samsung: 4250h;

- Chip version: S3CC91C: 00C8h;

Az azonositékhoz rendelt értékek a termék felhdéznkézikbnyvében szerepelnek
(GUIDEST).

1.2.2 Biztonsagi szolgaltatdsok
A termék rendelkezik az elektronikus alairashozckafbdd biztonsagi funkcidkkal és ezek
hasznalatat csak a biztonsdgos kommunikécids os&iom keresztil biztositja. A szoftver
rendelkezik a ,alairdsok biztonsagos létrehozadktoceszkozzel” (SSCD), amely leted
teszi alairasok létrehozasi adatainak generalasatmportalasat (SCD), az alairasok
ellendrzését (SVD) és missitett elektronikus alairasok létrehozasat. A térnedi az SVD-
ket és csak engedélyezett felhasznaldkra korlatazwesznalatukat.

1.2.3 Felépités
A termék felépitését az alabbi 1. abra mutatja.

Application e e — ] L
Layer l_ El — -I
Java Card I lectronic signature I
Applets I Applet I
ITEEmmm————==————— = I
JC/GP support |
| Card Manager, ) ; I
| API OP/GP API Runtime Environment |
| 1C2.2.1/ICF/Gemalto |
| Propriatery OP2.1.1 jc2.2.1 |
l |
| Virtual Machine |
| Jc2.21 Key Objects |
| |
| Native Layer |
| Memory Manager Communication (1/0) Crypto Libs |
I |
| IC S3CC91C |
' ’

1. abra — A termék felépitése

! A tanusitasi jelentés 2009. aprilis 23-an kiadott kezdeti valtozatahoz képesti mddositas
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A termék egy chipkartya, amely az alabbi elenddktl:
- S3CC91C rev.0 egység RSA Tornado 3.5S kriptogrkéiayvtarral,
- nyitott platformd OS, JavaCard/GlobalPlatform: NWfp, 1.1 verzio, JCVM-mel
felszerelve;
- 1AS Classic v3.0 applet elektronikus alairashoadstaihoz;
- egyeb inicializalhaté appletek, amelyek nem tarabzaz értekelés hataskorébe.

1.2.4 Eletciklus
A termék életciklusa tobb szakaszbdl all, ezeketejiesztk kulonbod telephelyeken
dolgoztak ki.

A fejlesztésben résztvé\egysegek a kovetkék:
- Gemalto Meudon: kutatasi-fejlesztési kézpont, atgdztak ki az OS-t, a Java Card
platformot, az IAS Classic appletet, és itt teré&aneg az ébeallitasokat;
- Samsung Electronics Giheung (wafer line 6, Koraa)lC tervezése és gyartasa.
A Gemalto tobbi telephelye is részt vett a termgddatés egyéb szakaszaiban:
- Gemalto Gémenos és Pont-Audemer: gyarto telepegk{l@), amelyek a mikro-
modulokkd tortét osszeallitast végzik;
- Gemalto Vantaa és Gémenos: gyarto telepek (backanpdlyek az dsszeallitast és az
elébeallitast végzik.

A telephelyeket auditaltattak (2.2), hogy garantidhessen az ALC_DVS miségbiztositasi
feltételek betartasat.

A vizsgalat targyat kepézermékfejlesztési eljarasi szakaszok leirasa atk&éd (2. abra):

1. szakasz (Gemalto Meudon):
- a beépitett szoftver fejlesztése

2. szakasz (Samsung Giheufg)
- a integralt aramkor és a beépitett szoftveretstge
- az ugyfélkéd kezelése
- az adatok ékészitése a maszkhoz
- a maszkok gyartasa

3. szakasz (Samsung Giheung):
- a mikro-aramkor gyartasa
- tesztelés
- a szilicium lemez csiszolasa és levagasddrs.

> A Samsung a maszkok gyartasat alvallalkozokkal isexegheti. A Samsung S3CC91C rev.0 alkotdelem
életciklusaval kapcsolatos részletek a BSI hitedssijelentésben olvashaték (referencia: BSI-DSzZ8461-
2007).
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4. szakasz (Gemalto Gémenos / Pont-Audemer):
- a chipek 6sszedllitAsa mikro-modulokka

5. szakasz (Gemalto Vantaa / Gémenos):
- Osszedllitagpackaging
- elbbedllitasok és egy esetleges patch betoltése aR BEFba

6. szakasz (értékelésen kivl)
- személyre szabas

Az egyes fejlesztési fazisok kozotti atmenetek rsditkos adatok atadaséara keril sor, ezek
lehetnek logikai adatok (tervezési adatok, forrélslk) vagy fizikai adatok (fejlesztési
fazisban |ég termékminta).

Az alabbi niiveletek biztonsagat kell garantalni:
- az alkalmazas fejlesge altal hasznalt atmutat6 és szoftver (1. fazisgabzoen);
- abeépitett szoftver kddja a mikroprocesszor gj@agpamara (1. és 2. fazis kdzott);
- amaszk gyartdja szamara szukséges adatok (afstaan: alvallalkozas);
- maszkok a mikroprocesszor gyartdja szamara (2. #xi3 kozott);
- mikroprocesszorok az Osszeszéréls Osszedllitd egység szamara (3. és 4. fazis
kozott),
- Kkartydk az dbedllitasokhoz (4. és 5. fazis kozott);
- elébeallitott kartyak a beallitasokhoz (5. és 6. f&bisott).

Az életciklus alapjan a vizsgalt termék az 5. szakal, az dlbeallitasbdl kilép termék. Az
azt koved ciklusokat lefedi a termeék kézikonyve [GUIDES].
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1.fazis
IAlkalmazas kifejlesztése >
Gemalto o)
Meudon 3
2.fazis ~
[Mikroaramkor és a szoftver kifejlesz{és ®.
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2. abra — A termék életciklusa
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1.2.5 Vizsgalt konfiguracio

A vizsgalt, generikus konfiguracié ne@eneric configurationA konfiguracioé inicalizalja az
IAS Classic appletet, ugyanakkor harom masik appiatializalasat is lehévé teszi:
MPCOS, OATH és Biomatch C API & Cryptomanager. ANR@bbi appletje nem aktiv, az
EEPROM-on pedig nincsenek appletek.

A hitelesités a termék aldbbi funkcioira vonatkozik
IC funkciok:
- véletlenszdr generalas (DRNG)
- kriptografiai eszk6zok:
o TDES processzor
0 TORNADO processzor (az RSA-t gyorsitja 2048 bit-re)
- RSA Tornado 3.4S konyvtar (a gyartasnal opciondliszepithét, a Gemalto nem
hasznalja)
- 1SO7816 interface
- memoria védelem (MPU)
- hozzaférési ellefrzés
- védelem a rejtett csatornakon keresztil adatkiszijtatas és kifigyeléses tamadasok
ellen
- akdrnyezeti feltételek megsértése elleni védelem
- atesztelési és a normal lzemmadd megfordithatbaigaagakadalyozasa

Java Card platform funkcioi:

- az alkalmazasok biztonsagos telepitése

- tazfal (az alkalmazasok egymastol tokidavalasztasat is lehiaté teszi)

- az érzékeny eszkozok eépségének élisése

- akriptografia implementacioja (Gemalto konyvtarARRB)24 2048 bitre, RSA CRT,
SHA-1 és SHA-256)

- kulcsok kezelése

- biztonsdgos kommunikacio

- hitelesités

- az érzékeny eszkdzok védelmének kezelése az amedkigtatas és a fizikai
tamadasok ellen

- ellenintézkedések implementacidja az OS-en bekifigyeléses tamadasok és a hiba-
injektalasok ellen.

IAS Classic (SSCD2 & SSCD3) applet funkcioi
- hitelesitések kezelése
- miveletek és hozzaférés eltenésének kezelése
o alairasok létrehozasa
o alairasok létrehozasi és ellerési adatainak generalasa
o alairasok létrehozasi adatainak tarolasa és impeda
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o alairasok elletrzési adatainak exportalasa
- kriptografia kezelése
- érzékeny adatok épségének kezelése
- biztonsdgos kommunik&cio kezelése
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2. Ertékelés

2.1 Ertékeléssel kapcsolatos referenciak

A értékelést &6z6s Szempontok 2.3 verzi6jdCC] alapjan és a CEM [CEM] kézikdnyvben
megadott értékelési modszerek alapjan végeztik.

Az EAL4 felss szinti biztonsagi elemek esetében az éri@kélzpont altal hasznélt, a DCSSI
altal jévahagyott és a dokumentummal [AIS 34] kotitplis mdodszereket alkalmaztunk.

A chipkartyak jelleméinek kiértékeléséhez az [CC IC] és a [CC AP] kérikit hasznaltuk.

2.2 Ertékelési munka

A felépités értékelését a [COMP] kézikbnyv alapj@yeztik annak ellénzésére, hogy
semmiféle hiba nem kerllt a rendszerbe, amikor adtvezrt telepitettéek a mar hitelesitett
mikroprocesszorra [Certif _IC].

Az értékelés soran figyelembe vettik az ,S3CC9HY,0r RSA Tornado 3.5S konyvtérral
felszerelt” mikroprocesszor értékelésének eredményRTE_IC], az ADV_IMP.2,
ALC DVS.2, AVA_MSU.3 és az AVA VLA.4 alkotéelemek egnovelt EAL4 biztonséagi
szintjén, a biztonsagi célnak megféksh [ST_IC], amely a BSP-PP-0002-2001 referencia
védelmi profilon alapul [PP-0002]. A mikroprocesdza BSI hitelesitette 2007. szeptember
10-én, BSI-DSZ-CC-0451-2007 szdm alatt [Certif_IC].

Az értékelés ugyanakkor tamaszkodott a korabbidizasi eljarasokban elvégzett értékelések
eredmeényeire [2008/04], (hasonlé termék, de mashaatkoto elem és az OS), [2008-45],
(EAC utlevél). Az eredmények Ujrafelhasznalasasssisban a fejlesztési kornyezet, a
konfiguracié kezdlrendszere és a szallitasi eljarasok terén tor@amint a CESTI Serma
Technologies és a német CESTI Tuv-IT altal a tedgmkkel kapcsolatban elvégzett audit
terén.

A DCSSI szdmara 2009. januar 8-an atadatszaki értékelési jelentés [RTE] részletesen
leirja az értékelési kbzpont altal elvégzett mundsttandsitja, hogy valamennyi értékelési
feladat sikerrel jart.

2.3 A kriptogréfiai mechanizmusok ellenallasanak eimzése

A DCSSI nem elemezte a kriptografiai mechanizmuet@oallasat.
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3. A tanusitas

3.1 Konkluzié

Az értékelést a hatalyban wszabalyok és normak betartdsaval végeztik, a diost
értékeb kdzpontoktdl elvart kompetenciaval és partatlagafigAz értékelési eredmények
alapjan kiadhat6 a tanasitvany a 2002-535. rendédefan.

A tanusitvany igazolja, hogy a vizsgalat targygpek® MultiApp ID Citizen 72K (Generic
configuration)termék megfelel a biztonsagi célkiesben [ST] a megnovelt EAL4 szinthez
eléirt biztonsagi jelleméknek.

3.2 Felhasznalasi korlatok
A jelen tanuasitvany a jelentés 1.2 pontjaban tefrnékre vonatkozik.

A tanusitvannyal rendelkézermék felhasznal6ja koteles elieizni, hogy a 4.2 pontban leirt
biztonsagi célkiizésben [ST] meghatarozott kdrnyezeti biztonsadiételek adottak és
kovetnie kell a hasznalati kézikbnyvben talalhgénksokat [GUIDES].

3.3 A tanasitvany elismerése

3.3.1 Eurdpai elismerés (SOG-IS)
A jelen tanusitvanyt a SOG-IS [SOG-IS] egyezménylmagszabott feltételek mellett adtuk
Ki.

Az 1999-es eurépai SOG-IS egyezmény léhétteszi, hogy az egyezményt alairé orszagok
kélcsondsen elismerjék az ITSEC tanusitvanyokat 66z6s Szempontokat. Az eurdOpai
elismerés az ITSEC E6 és CC EAL7 szintekig terid.egyezmény keretében elismert
tanusitvanyokon a kovetk&pelzés szerepel:

T
Security
Certified

3 A SOG-IS egyezmény alair6i: Németorszag, Spangpémy, Finnorszag, Franciaorszag, Gordgorszag,
Olaszorszag, Norvégia, Hollandia, Egyestilt Kiratyéd Svédorszag.
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3.3.2 Nemzetkozi elismerés a Kozos Szempontok alapjarREC
A jelen tanusitvanyt a CCRA [CC RA] egyezménybemgszabott feltételek mellett adtuk ki.

A ,Common Criteria Recognition Arrangement” egyenyélehetvé teszi, hogy az
egyezményt alairé orszagokolcséndsen elismerjék a Kozos Szempontok alakiadott
tanusitvanyokat. Az elismerés a CC EAL4 biztonsagiti alkoté elemekre és az ALC_FLR
termékcsaladokra vonatkozik. Az egyezmény keretéfismert tanusitvanyokon a kdvetkez
jelzés szerepel:

* A CCRA egyezmény alair6i: Németorszag, Ausztrélasztria, Kanada, Dania, Spanyolorszag, Egyesiilt
Allamok, Finnorszag, Franciaorszag, Gorégorszaggydeorszag, India, Izrael, Olaszorszag, Japan, j¥ala
Norvégia, Uj-Zéland, Pakisztan, Hollandia, KoreabzKarsasag, Cseh Koztarsasag, Egyesiilt Kiralysag,
Szingapur, Svédorszag és Torokorszag.
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A termék értékelési szintje

Osztély | Csalad Alkoté elemek biztonségi szint szent A termékhez elvart biztonsagi
szint
EAL | EAL | EAL | EAL | EAL | EAL | EAL | EAL Alkotéelem neve
1 2 3 4 5 6 7 4+
ACM ACM_AUT 1 1 2 2 1 Partial CM automation
Konfi- ACM_CAP 1 2 3 4 4 5 5 4 Configuration support and
guréacio acceptance procedures
kezelése | ACM_SCP 1 2 3 3 3 2 Problem tracking CM coverage
ADO ADO DEL 1 1 2 2 2 3 2 Detection of modification
Szallitas é3 ADO_IGS 1 1 1 1 1 1 1 1 Installaation, generatind a
miikddés start-up procedures
ADV ADV_FSP 1 1 1 2 3 3 4 2 Fully defined external ifgees
Fejlesztés| ADV_HLD 1 2 2 3 4 5 2 Security enforcing high-léve
design
ADV_IMP 1 2 3 3 2 Implementation of the TSF
ADV_INT 1 2 3
ADV_LLD 1 1 2 2 1 Descriptive low-level design
ADV_RCR 1 1 1 1 2 2 3 1 Informal correspondence
demonstration
ADV_SPM 1 3 3 3 1 Informal TOE security policy
model
AGD AGD_ADM 1 1 1 1 1 1 1 1 Administrator guidance
Haszna- | AGD_USR 1 1 1 1 1 1 1 1 User guidance
lati kézi-
konyvek
ALC ALC_DVS 1 1 1 2 2 2 Sufficiency of security megesi
Eletciklus | ALC_FLR
ALC_LCD 1 2 2 3 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 3 1 Well-defined development tools
ATE ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
Tesztek | ATE DPT 1 1 2 2 3 1 Testing: high-level design
ATE_FUN 1 1 1 1 2 2 1 Functional testing
ATE_IND 1 2 2 2 2 2 3 2 Independent testing — sampl
AVA AVA_CCA 1 2 2
Gyenge- | AVA_MSU 1 2 2 3 3 3 Analysis and testing of ingez
ségek states
becslése | AVA_SOF 1 1 1 1 1 1 1 Strength of TOE security
function evalution
AVA VLA 1 1 2 3 4 4 4 Highly resistant
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A vizsgalt termékkel kapcsolatos hivatkozasok

[2008/04]

Tanusitasi jelentés:

- MultiApp ID CIE/CNS SSCD

Ellendrzé6 mikroegység SLE66CX680PE -A13, CIE/CNS alkalmandesszkkal
Referencia: DCSSI-2008/04, 2008. marcius 13.

SGDN/DCSSI

[2008/45]

Tanusitasi jelentés:

- eTravel EAC termékek, 1.1 verzi6 (01 02 verzid)
P5CDO080 és P5CD144 alkotéelemeken
Referencia: DCSSI-2008/45, 2008. december 18.
SGDN/DCSSI

[Certif_IC]

Tanusitési jelentés:

- S3CC9a1C

16-bit RISC Microcontroller for Smart Card, 0. viérz
Referencia: BSI-DSZ-CC-0451-2007

BSI

[RTE_IC]

ETR-Lite for composition:

- ETR-LITE S3CC91C

2.0 verzio, 2007. augusztus 28.
Tuv-IT/BSI

[ST_IC]

Ellerbrzé6 mikroegység biztonséagi célpontja

- Security Target of S3CC91C 16-bit RISC Microcotar for Smart Cards
1.0 verzi6, 2007. augusztus 9.

Samsung Electronics

[ST]

Platform referencia biztonsagi célpontja a2léeléshez:

- Adriatic Platform Security Target

1.5 verzio, referencia D10777228, 2008

Gemalto

Applet referencia biztonsagi célpontja az értékedés

- Adriatic IAS Classic Security Target, Generic Gguaration
1.6 verzi6, referencia D1077227_Generic, 2008
Gemalto

[RTE]

Miiszaki értékelési jelentés:

- Evaluation Technical Report - Project: AdriatkS,
Referencia: ADRIATIC-IAS_ETR_v.1.0/1.0

Serma Technologies

Kiegészités a Kiszaki értékelési jelentéshez ( RTE)
- 2011-04-05 RTE Addendum
Identification_MultiAppID_Generic,

Serma Technologies

[CONF]

A konfiguracios lista az alabbi dokumenturhékall:
- Adriatic IAS Configuration List

1.1 verzio, referencia D1109385

Gemalto

[GUIDES]

A termék vezérlési és hasznalati kézikd@yv
- Platform Adminisztrator's and user's guide
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1.2 verzié, referencia: D1077605

Gemalto

- IAS Classic Adminisztrator's and user's guide
1.1 verzié, referencia: D1077604

Gemalto

Reference Manual:

- IAS Classic Applet v3, Reference Manual

referencia: DOC116499E

Gemalto

- MultiApp ID Combi and Derives Products, Refereitanual
referencia: DOC116422A

Gemalto

Az S3CCI91C alkotéelemmel kapcsolatos ajanlasok:

- Application Note DRNG Software

2.0 verzio

Samsung Electronics

- Application Note RSA Crypto Library with TORNAD®3.5S
1.10 verzio

Samsung Electronics

- Security Application Note, S3CC91C

1.2 verzio

Samsung Electronics

[PP0002] Protection Profile - Smart Card IC Platfck.0 verzio BSI tanusitvannyal, BSI-
PP-0002-2001 szdmmal.

[PP0O005] Protection Profile - Secure Signature-a@oa Device Type 2, 1.04 verzid, 20(
julius 25.BSI tanusitvannyal (Bundesamt fur Sicherheit in der
Informationstechnik), BSI-PP-0005-2002 szammal.

[PP0006] Protection Profile - Secure Signature-a@oa Device Type 3, 1.05 verzid, 20(

julius 25.,BSI tanusitvannyal, BSI-PP-0006-2002 szammal.
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A tanusitassal kapcsolatos hivatkozasok

2002. aprilis 18-i, az informatikai rendszerek&snékek altal nyujtott biztonsagi értékelésének
vizsgalatarol és tanusitasarol sz6l6 2002-535. §zémdelet

[CER/P/01] CER/P/01 az informécios technoldgiadszerek és termékek altal nyujtott
biztonsagi szolgéaltatasok tanusitasi eljarasa, DCSS
[CC] Common Criteria for Information Technology 8eity Evaluation:
1. rész: Bevezetés és altalanos modell
2005. augusztus, 2.3 verzio, referencia: CCM-208001;
2. rész: Biztonsagi funkciokkal kapcsolatos elvékas
2005. augusztus, 2.3 verzio, referencia: CCM-208002;
3. rész: Biztonsag biztositasaval kapcsolatos @&bekr
2005. augusztus, 2.3 verzio, referencia: CCM-208013;
A Kbzbs Szempontrendszer 2.3 verziojanak tartalragegyezik az ISO/IEC
15408:2005 Nemzetkdzi Szabvany tartalméaval.
[CEM] Common Methodolody for Information Technolo§gcurity
Ertékelés: Ertékelési modszerek
2005. augusztus, 2.3 verzio, referencia: CCM-2080®4
A CEM 2.3 verzidjanak tartalma megegyezik az IS@Q/IEBB045:2005
Nemzetkdzi Szabvany tartalmaval.
[CCIC] Common Criteria Supporting Document- Marotg@tTechnical Document - The
Application of CC to Integrated Circuits
referencia: CCDB-2006-04-003, 2.0 verzio, felllgakat 1, 2006. aprilis
[CC AP] Common Criteria Supporting Document- Mamagil echnical Document -
Application of attack potential to smart-cards
referencia: CCDB-2008-04-001, 2.5 verzio, felllgakat 1, 2008. aprilis
[COMP] Common Criteria Supporting Document- Mandgatbechnical Document -
Composite product evaluation for smart cards amilai devices
referencia: CCDB-2007-09-001, 1.0 verzio, felllgakat 1, 2007. szeptember
[CC RA] Arrangement on the Recognition of CommoiteZia certificates in the field of
information Technology Security, 2000. majus
[SOG-IS] "Mutual Recognition Agreement of Inforn@ti Technology Security Evaluatig
Certificates", 2.0 verzi6, 1999. 4prilis, Manageméammittee of Agreement
Group
[REF-CRY] Kriptogréfiai mechanizmusok - A normabsséd kriptografiai mechanizmusol
meéretezésevel és kivalasztasaval kapcsolatos goétEd ajanlasok
1.10 verzi6, 2006. december 19., referencia: 27@DIS/DCSSI/SDS/Crypto
[AIS 34] Application Notes and Interpretation oeétBcheme - Evaluation Methodology

for CC Assurance Classes for EAL5+, AIS34, 1.0&xgr2004. janius 1.
BSI (Bundesamt fur Sicherheit in der Informatiocsiak)
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